Datenschutzerklarung mobile
App

1712



Inhaltsverzeichnis

1. Einleitung
1.1 Kontaktdaten

1.2 Umfang der Datenverarbeitung, Verarbeitungszwecke und
Rechtsgrundlagen

1.3 Datenverarbeitung auRerhalb des EWR

1.4 Speicherdauer

1.5 Rechte der Betroffenen

1.6 Pflicht zur Bereitstellung von Daten

1.7 Keine automatische Entscheidungsfindung im Einzelfall

1.8 Kontaktaufnahme

2. Datenverarbeitung in der App
2.1 Herunterladen der App
2.2 Hosting
2.3 Informatorische Nutzung der App
2.4 Zugriff auf Funktionen oder Daten
2.5 Nutzerkonto
2.6 Single-Sign-On
2.7 Bereitstellung der aero mate Plattform
2.8 Zahlungsdienstleister
2.9 Tools von Drittanbietern
291 Firebase Cloud Messaging
2.9.2 AuthO
2.9.3 MongoDB Cloud
2.9.4 Google Analytics
2.9.5 Stripe
2.9.6 heyData

3. Anderungen dieser Datenschutzerklirung

4. Fragen und Kommentare

2/12



1. Einleitung

Im Folgenden informieren wir Uber die Verarbeitung personenbezogener Daten
bei der Nutzung unserer mobilen App (nachfolgend nur "App").Personenbezogene
Daten sind alle Daten, die auf eine konkrete natUrliche Person beziehbar sind, z. B.
ihr Name oder ihre IP-Adresse.

1.1 Kontaktdaten

Verantwortlicher gem. Art. 4 Abs. 7 EU-Datenschutz-Grundverordnung (DSGVO))
ist Aero Mate GmbH, FlughafenstraBe 95, Ménchengladbach, Deutschland, E-Mail:
contact@aeromate.eu. Gesetzlich vertreten werden wir durch Fabian Nilgen.

Unser Datenschutzbeauftragter ist Uber die heyData GmbH, Schutzenstral3e 5,
10117 Berlin, www.heydata.eu , E-Mail: datenschutz@heydata.eu erreichbar.

1.2 Umfang der Datenverarbeitung,
Verarbeitungszwecke und Rechtsgrundlagen

Den Umfang der Verarbeitung der Daten, Verarbeitungszwecke und
Rechtsgrundlagen fuhren wir im Detail weiter unten aus. Als Rechtsgrundlage fur
eine Datenverarbeitung kommen grundsatzlich die folgenden in Betracht:

e Art. 6 Abs.1S.1lit. a DSGVO) dient uns als Rechtsgrundlage fur
Verarbeitungsvorgange, fur die wir eine Einwilligung einholen.

e Art.6Abs.1S.1lit. b DS GVO ist Rechtsgrundlage, soweit die Verarbeitung
personenbezogener Daten zur Erfullung eines Vertrages erforderlich ist, z.B.
wenn ein Nutzer von uns ein Produkt erwirbt oder wir fur ihn eine Leistung
ausfuhren. Diese Rechtsgrundlage gilt auch fur Verarbeitungen, die fur
vorvertragliche MaBnahmen erforderlich sind, etwa bei Anfragen zu unseren
Produkten oder Leistungen.

e Art.6 Abs.1S.1lit. c DSGVO) findet Anwendung, wenn wir mit der
Verarbeitung personenbezogener Daten eine rechtliche Verpflichtung
erfullen, wie es z.B. im Steuerrecht der Fall sein kann.

o Art.6 Abs.1S.1lit. f DSGVO) dient als Rechtsgrundlage, wenn wir uns zur
Verarbeitung personenbezogener Daten auf berechtigte Interessen berufen
kdnnen, z.B. fur Cookies, die fur den technischen Betrieb unserer Website
erforderlich sind.
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https://www.heydata.eu/

1.3 Datenverarbeitung auBerhalb des EWR

Soweit wir Daten an Dienstleister oder sonstige Dritte auBerhalb des EWR
Ubermitteln, garantieren AngemessenheitsbeschlUsse der EU-Kommission nach
Art. 45 Ab. 3 DSGVO) die Sicherheit der Daten bei der Weitergabe, soweit diese
vorhanden sind, wie dies z.B. fur GroRbritannien, Kanada und Israel der Fall ist.

Bei der Datenweitergabe an Dienstleister in den USA, ist Rechtsgrundlage fur die
Datenweitergabe ein Angemessenheitsbeschluss der EU-Kommission, wenn sich
der Dienstleister zusatzlich unter dem EU US Data Privacy Framework zertifiziert
hat.

In anderen Fallen (z.B. wenn kein Angemessenheitsbeschluss existiert), sind
Rechtsgrundlage fur die Datenweitergabe im Regelfall, also soweit wir keinen
abweichenden Hinweis geben, Standardvertragsklauseln. Diese sind ein von der
EU-Kommission verabschiedetes Regelwerk und Teil des Vertrags mit dem
jeweiligen Dritten. Nach Art. 46 Abs. 2 lit. b DSGVO) gewahrleisten sie die
Sicherheit der Datenweitergabe. Viele der Anbieter haben Uber die
Standardvertragsklauseln hinausgehende vertragliche Garantien abgegeben, die
die Daten Uber die Standardvertragsklauseln hinaus schutzen. Das sind z.B.
Garantien hinsichtlich der VerschlUsselung der Daten oder hinsichtlich einer
Pflicht des Dritten zum Hinweis an Betroffene, wenn Strafverfolgungsorgane auf
Daten zugreifen wollen.

1.4 Speicherdauer

Sofern nicht im Rahmen dieser Datenschutzerklarung ausdrucklich angegeben,
werden die bei uns gespeicherten Daten geldscht, sobald sie fur ihre
Zweckbestimmung nicht mehr erforderlich sind und der Loschung keine
gesetzlichen Aufbewahrungspflichten entgegenstehen. Sofern die Daten nicht
geldscht werden, weil sie fUr andere und gesetzlich zulassige Zwecke erforderlich
sind, wird ihre Verarbeitung eingeschrankt, d.h. die Daten werden gesperrt und
nicht fur andere Zwecke verarbeitet. Das gilt z.B. fur Daten, die wir aus handels-
oder steuerrechtlichen Grinden aufbewahren mussen.

1.5 Rechte der Betroffenen

Betroffene haben gegenuber uns folgende Rechte hinsichtlich der sie
betreffenden personenbezogenen Daten:

e Recht auf Auskunft,
e Recht auf Berichtigung oder Loschung,

e Recht auf Einschrankung der Verarbeitung,
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e Recht auf Widerspruch gegen die Verarbeitung,
e Recht auf DatenUbertragbarkeit,
e Recht, eine erteilte Einwilligung jederzeit zu widerrufen.

Betroffene haben zudem das Recht, sich bei einer Datenschutz-Aufsichtsbehorde
Uber die Verarbeitung ihrer personenbezogenen Daten zu beschweren.
Kontaktdaten der Datenschutz-Aufsichtsbehdérden sind unter
https://www.bfdi.ound.de/DE/Service/Anschriften/Laender/Laender-node.html
abrufbar.

1.6 Pflicht zur Bereitstellung von Daten

Kunden, Interessenten oder Dritte mUssen uns im Rahmen einer
Geschaftsbeziehung oder sonstigen Beziehung nur diejenigen
personenbezogenen Daten bereitstellen, die fUr die Begrundung, Durchfuhrung
und Beendigung der Geschaftsbeziehung oder sonstigen Beziehung erforderlich
sind oder zu deren Erhebung wir gesetzlich verpflichtet sind. Ohne diese Daten
werden wir in der Regel den Abschluss eines Vertrages oder die Bereitstellung
einer Leistung ablehnen mussen oder einen bestehenden Vertrag oder sonstige
Beziehung nicht mehr durchfuhren konnen.

Pflichtangaben sind auf als solche gekennzeichnet.

1.7 Keine automatische Entscheidungsfindung im
Einzelfall

Zur Begrindung und Durchfuhrung einer Geschaftsbeziehung oder sonstigen
Beziehung nutzen wir grundsatzlich keine vollautomatisierte
Entscheidungsfindung geman Artikel 22 DSGVO). Sollten wir diese Verfahren in
Einzelfallen einsetzen, werden wir hierUber gesondert informieren, sofern dies
gesetzlich vorgegeben ist.

1.8 Kontaktaufnahme

Bei der Kontaktaufnahme mit uns, z.B. per E-Mail oder Telefon, werden die uns
mitgeteilten Daten (z.B. Namen und E-Mail-Adressen) von uns gespeichert, um
Fragen zu beantworten. Rechtsgrundlage fur die Verarbeitung ist unser
berechtigtes Interesse (Art. 6 Abs. 1S.1lit. f DSGVO)), an uns gerichtete Anfragen
zU beantworten. Die in diesem Zusammenhang anfallenden Daten |6schen wir,
nachdem die Speicherung nicht mehr erforderlich ist, oder schranken die
Verarbeitung ein, falls gesetzliche Aufbewahrungspflichten bestehen.
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2. Datenverarbeitung in der App

2.1 Herunterladen der App

Unsere App steht in Apple's App Store (nachfolgend "Stores") zum Herunterladen
bereit. Wenn Nutzer die App herunterladen, werden die erforderlichen
Informationen an die Stores Ubertragen, also insbesondere Nutzername, E-Mail-
Adresse und Kundennummer des Accounts, Zeitpunkt des Downloads,
Zahlungsinformationen und die individuelle Geratekennziffer. Auf diese
Datenerhebung haben wir keinen Einfluss und sind nicht dafur verantwortlich. Wir
verarbeiten die Daten nur, soweit es fur das Herunterladen der mobilen App auf
das mobile Endgerat des Nutzers notwendig ist.

2.2 Hosting

Unsere App hostet der Anbieter Scaleway . Der Anbieter verarbeitet dabei die Uber
die App Ubermittelten personenbezogene Daten, z.B. auf Inhalts-, Nutzungs-,
Meta-/Kommunikationsdaten oder Kontaktdaten. Es ist unser berechtigtes
Interesse, eine App zur VerfuUgung zu stellen, so dass die Rechtsgrundlage der
Datenverarbeitung Art. 6 Abs. 1S.1lit. f DSGVO) ist.

2.3 Informatorische Nutzung der App

Wenn Nutzer unsere App nutzen, erheben wir die Daten, die fur uns technisch
erforderlich sind, um Nutzern die Funktionen unserer App anzubieten und die
Stabilitat und Sicherheit zu gewahrleisten. Darin liegt unser berechtigtes Interesse,
so dass Rechtsgrundlage Art. 6 Abs.1S.1lit. f DSGVO) ist.

Die insoweit verarbeiteten Daten sind:
e |P-Adresse
e Datum und Uhrzeit der Anfrage
e Zeitzonendifferenz zur Greenwich Mean Time (GMT)
¢ Inhalt der Anforderung (konkrete Oberflache)
e Zugriffsstatus/HTTP-Statuscode

e jeweils Ubertragene Datenmenge

Betriebssystem und dessen Oberflache
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e Sprache und Version des Betriebssystems

2.4 Zugriff auf Funktionen oder Daten

Die App fragt den Zugriff des Nutzers zu Funktionen des Endgerats oder auf
Daten des Endgerats an, um Funktionen der App ausfuhren zu kénnen. Indem der
Nutzer den Zugriff gestattet, erteilt er seine Einwilligung in die damit verbundene
Datenverarbeitung, so dass Rechtsgrundlage Art. 6 Abs. 1S.1lit. a DSGVO) ist.
Nutzer kbnnen ihre Einwilligung jederzeit widerrufen, indem sie den Zugriff in den
Einstellungen des Endgerats beenden. Der Widerruf berUhrt nicht die
Rechtmafigkeit der Verarbeitung bis zum Widerruf.

Die insoweit verarbeiteten Daten oder verwendeten Zugriffsfunktionen sind

e bestehende Fotoaufnahmen, (gesamten) Speicher, Kamera, Sensoren,
Standort

2.5 Nutzerkonto

Nutzer kdnnen in der App ein Nutzerkonto erdffnen. Die in diesem Rahmen
abgefragten Daten verarbeiten wir zur Erfullung des jeweils geschlossenen
Nutzungsvertrages Uber das Konto, so dass Rechtsgrundlage der Verarbeitung Art.
6 Abs.1S.1lit. b DSGVQ) ist. Wir l6schen die Daten, wenn Nutzer ihr Nutzerkonto
l6schen.

2.6 Single-Sign-On

Nutzer kdnnen sich in unserer App mit Hilfe eines oder mehrerer Single-Sign-On-
Verfahren anmelden. Dabei nutzen sie die bereits fur einen Anbieter erstellten
Anmeldedaten. Voraussetzung ist, dass der Nutzer bereits bei dem jeweiligen
Anbieter registriert ist. Wenn sich ein Nutzer mittels Single-Sign-On-Verfahrens
anmeldet, erhalten wir vom Anbieter die Information, dass der Nutzer bei dem
Anbieter eingeloggt ist und der Anbieter erhalt die Information, dass der Nutzer
das Single-Sign-On-Verfahren in unserer App nutzt. Abhangig von den
Einstellungen des Nutzers in seinem Konto auf der Seite des Anbieters, kann es
sein, dass uns vom Anbieter zusatzliche Informationen zur VerfUgung gestellt
werden. Die Rechtsgrundlage dieser Verarbeitung ist Art. 6 Abs. 1S.1lit. f DSGVO).
Wir haben ein berechtigtes Interesse, Nutzern eine einfache Log-In-Méglichkeit
zur Verfugung zu stellen. Gleichzeitig werden die Interessen der Nutzer gewahrt,
da die Nutzung nur freiwillig ist.

Anbieter des oder der angebotenen Verfahren sind:

e Apple Inc, Infinite Loop, Cupertino, CA 95014, USA (Datenschutzerklarung:
https://mwww.apple.com/legal/privacy/de-ww/).
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e Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland
(Datenschutzerklarung: https://policies.google.com/privacy).

e Meta Platforms Ireland Ltd., 4 Grand Canal Square, Dublin 2, Irland
(,Facebook"). Welche Daten wir von Facebook erhalten, wird Nutzern im
Rahmen des Anmeldeprozesses von Facebook mitgeteilt. Informationen zu
Facebook und die Kontaktdaten des Datenschutzbeauftragten sowie weitere
Informationen dazu, wie Facebook personenbezogene Daten verarbeitet,
einschlieBlich der Rechtsgrundlage und der Moglichkeiten zur
Wahrnehmung der Rechte als Betroffener gegenuber Facebook, finden sich
unter https://www.facebook.com/about/privacy. Wir sind fur die durch
Facebook imm Rahmen der Nutzung des Verfahrens stattfindende
Datenverarbeitung gemeinsam mit Facebook verantwortlich und haben mit
Facebook eine Vereinbarung Uber die gemeinsame Verantwortung (Art. 26
DSGVQ)) geschlossen. Dort haben wir die jeweiligen Verantwortlichkeiten fur

die Erfullung der Verpflichtungen gemaf der DSGVO) hinsichtlich der
gemeinsamen Verarbeitung festgelegt haben. Wir sind verpflichtet, die
vorstehenden Informationen bereitzustellen und Facebook hat die

Verantwortung fur die weiteren Betroffenenrechte gemaf Art. 15-20 DSGVO)

Ubernommen.

2.7 Bereitstellung der aero mate Plattform

Die Verarbeitung lhrer im Rahmen der Registrierung und Nutzung erlangten
Daten erfolgt zur DurchfUhrung des Nutzungsvertrages Uber die aero mate
Plattform. Zweck der Plattform ist die Bereitstellung eines cloudbasierten
Management-, Dokumentations- und Buchungssystems fur die Allgemeine
Luftfahrt. Dies umfasst fur Piloten die Pflege von Lizenzen, die Erfassung von
Flugstunden (Journey Log) sowie die Suche und Buchung von Mietflugzeugen,
und fur Flugzeugbesitzer die Verwaltung und Vermietung ihrer Luftfahrzeuge.

Die Rechtsgrundlage fur die Verarbeitung allgemeiner Registrierungs-, Nutzer-
und Buchungsdaten im direkten Verhaltnis zu uns ist Art. 6 Abs.1S.1lit. b
DSGVO (Vertragserfullung).

Folgende Datenkategorien werden dabei verarbeitet:

¢ Persdnliche Daten (Account- und Stammdaten): Name des
verantwortlichen Luftfahrzeugflhrers, E-Mail-Adresse, Postanschrift sowie
ggf. Lizenz- und Berechtigungsdaten.

¢ Flug-, Besatzungs- und Buchungsdaten: Namen von Personen an Bord,
Abflug- und Ankunftsflughafen, Start- und Landezeiten sowie
Buchungsdetails.

e Zahlungsdaten: Kreditkarteninformationen (werden verschlUsselt an den
Zahlungsdienstleister Ubergeben).

e Technische Daten: |IP-Adresse, Gerateinformationen, verschlUsselte Logfiles
und Systemzugriffszeiten zur Gewahrleistung der IT-Sicherheit und
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Plattformfunktionalitat.

Zur Bereitstellung der Plattform, der sicheren Verwaltung der Daten und der
Abrechnung setzen wir externe Dienstleister sowie Partner ein. Sofern diese in
unserem Auftrag als sogenannte Auftragsverarbeiter agieren, haben wir Vertrage
gemafl Art. 28 DSGVO geschlossen. Dies umfasst insbesondere:

¢ Google Cloud & Microsoft Azure (Hosting auf Servern in der EU):
Bereitstellung der verschlUsselten Cloud-Infrastruktur und sichere
Speicherung der Plattform-Datenbanken (inkl. Blob-Speicher).

e MongoDB Cloud (Atlas) (Hosting auf Servern in der EU): Bereitstellung und
sicheres Hosting der Anwendungsdatenbanken.

¢ AuthO: Sichere Nutzerauthentifizierung und Login-Verwaltung.

e Apple Maps (EU) (nur bei Nutzung der iOS App sowie bei erteilter
Einwilligung)

¢ Flugschulen / Flugzeug-Eigentimer (Dritte/Empfianger)

Sollte ein eingesetzter Dienstleister seinen Sitz in den USA oder anderen
Drittstaaten haben, erfolgt eine Ubermittlung lhrer personenbezogenen Daten
nur auf Grundlage geeigneter Garantien, die ein angemessenes
Datenschutzniveau sicherstellen. Als Rechtsgrundlage dienen uns hierfur in der
Regel die Standardvertragsklauseln der EU-Kommission geman Art. 46 Abs. 2 lit.
c DSGVO oder der entsprechende Angemessenheitsbeschluss der EU-
Kommission fur nach dem EU-U.S. Data Privacy Framework (DPF) zertifizierte
Anbieter.

Wir speichern die im Rahmen der Plattformnutzung erhobenen Daten, solange
Ihr Nutzerkonto besteht und sie fur die Vertragserfullung notwendig sind. Daten,
die gesetzlichen Aufbewahrungspflichten unterliegen (z. B. steuerrechtliche
Belege oder luftrechtliche Nachweispflichten), werden fur die Dauer der
gesetzlichen Fristen gesperrt und nach deren Ablauf geléscht. Daten auf Basis
einer Einwilligung werden bei Widerruf ummgehend geloscht.

2.8 Zahlungsdienstleister

Zur Abwicklung von Zahlungen nutzen wir Zahlungsabwickler, die selbst
datenschutzrechtlich Verantwortliche im Sinne von Art. 4 Nr. 7 DSGVO) sind.
Soweit diese von uns im Bestellprozess eingegebene Daten und Zahlungsdaten
erhalten, erfullen wir damit den mit unseren Kunden geschlossenen Vertrag (Art. 6
Abs.1S.1lit. b DSGVQ)).

e Stripe Payments Europe, Ltd,, Ireland
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2.9 Tools von Drittanbietern

2.9.1 Firebase Cloud Messaging

Wir setzen Firebase Cloud Messaging zur Kommunikation mit Nutzern ein. Der
Anbieter ist Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland.
Der Anbieter verarbeitet Meta-/Kommunikationsdaten (z.B. Gerate-Informationen,
IP-Adressen), Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten,
Zugriffszeiten) in der EU.

Die Rechtsgrundlage der Verarbeitung ist Art. 6 Abs.1S.1lit. a DSGVO. Die
Verarbeitung erfolgt auf der Basis von Einwilligungen. Betroffene konnen ihre
Einwilligung jederzeit widerrufen, indem sie uns z.B. unter den in unserer
Datenschutzerklarung angegebenen Kontaktdaten kontaktieren. Der Widerruf
berihrt nicht die Rechtmafigkeit der Verarbeitung bis zum Widerruf.

Die Daten werden geldscht, wenn der Zweck ihrer Erhebung entfallen ist und
keine Aufbewahrungspflicht entgegensteht. Weitere Informationen sind in der
Datenschutzerklarung des Anbieters unter
https://firebase.google.com/support/privacy abrufbar.

2.9.2 AuthO

Wir setzen AuthO zur Verwaltung von Authentifizierungen ein. Der Anbieter ist
Okta, Inc, 100 First Street, San Francisco, California 94105, USA. Der Anbieter
verarbeitet Kontaktdaten (z.B. E-Mail-Adressen, Telefonnummern),
Meta-/Kommunikationsdaten (z.B. Gerate-Informationen, IP-Adressen),
Stammdaten (z.B. Namen, Adressen) in der EU.

Die Rechtsgrundlage der Verarbeitung ist Art. 6 Abs. 1S.1 lit. f DSGVO. Wir haben
ein berechtigtes Interesse, Nutzer unserer Anwendungen ausreichend zu
authentifizieren.

Wir l6schen die Daten, wenn der Zweck ihrer Erhebung entfallen ist. Weitere
Informationen sind in der Datenschutzerklarung des Anbieters unter
https://mwww.okta.com/privacy-policy/ abrufbar.

2.9.3 MongoDB Cloud

Wir setzen MongoDB Cloud als Datenbank-as-a-Service ein. Der Anbieter ist
MongoDB, Inc., 1633 Broadway, 38th Floor, New York, NY 10019, USA. Der Anbieter
verarbeitet Nutzungsdaten (z.B. besuchte Webseiten, Interesse an Inhalten,
Zugriffszeiten), Meta-/Kommunikationsdaten (z.B. Gerate-Informationen, IP-
Adressen) in der EU.

Die Rechtsgrundlage der Verarbeitung ist Art. 6 Abs.1S.1 lit. f DSGVO. Wir haben
ein berechtigtes Interesse, Daten schnell und effektiv abzurufen.
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Die Daten werden geldscht, wenn der Zweck ihrer Erhebung entfallen ist und
keine Aufbewahrungspflicht entgegensteht. Weitere Informationen sind in der
Datenschutzerklarung des Anbieters unter
https://www.mongodb.com/legal/privacy-policy abrufbar.

2.9.4 Google Analytics

Wir setzen Google Analytics zur Analyse ein. Der Anbieter ist Google Ireland
Limited, Gordon House, Barrow Street, Dublin 4, Dublin, Irland. Der Anbieter
verarbeitet Meta-/Kommunikationsdaten (z.B. Gerate-Informationen, IP-Adressen)
in den USA.

Die Rechtsgrundlage der Verarbeitung ist Art. 6 Abs.1S.1lit. a DSGVO. Die
Verarbeitung erfolgt auf der Basis von Einwilligungen. Betroffene kdnnen ihre
Einwilligung jederzeit widerrufen, indem sie uns z.B. unter den in unserer
Datenschutzerklarung angegebenen Kontaktdaten kontaktieren. Der Widerruf
beruhrt nicht die RechtmaRigkeit der Verarbeitung bis zum Widerruf.

Rechtsgrundlage der Ubermittlung in ein Land auBerhalb des EWR sind
Angemessenheitsbeschluss. Die Sicherheit der in das Drittland (also einem Land
auBerhalb des EWR) Ubermittelten Daten ist gewahrleistet, weil die EU-
Kommission im Rahmen eines Angemessenheitsbeschlusses nach Art. 45 Abs. 3
DSGVO beschlossen hat, dass das Drittland ein angemessenes Schutzniveau
bietet.

Die Daten werden geloscht, wenn der Zweck ihrer Erhebung entfallen ist und
keine Aufbewahrungspflicht entgegensteht. Weitere Informationen sind in der
Datenschutzerklarung des Anbieters unter https:/business.safety.google/privacy/
abrufbar.

2.9.5 Stripe

Wir setzen Stripe fUr Zahlungen ein. Der Anbieter ist Stripe Payments Europe Ltd.,,
1 Grand Canal Street Lower, Grand Canal Dock, Dublin, Irland. Der Anbieter
verarbeitet Zahlungsdaten (z.B. Bankverbindungen, Rechnungen,
Zahlungshistorie), Kontaktdaten (z.B. E-Mail-Adressen, Telefonnummern) in den
USA.

Die Rechtsgrundlage der Verarbeitung ist Art. 6 Abs. 1S.1lit. b DSGVO. Die
Verarbeitung ist fur die Erfullung eines Vertrags erforderlich, dessen Vertragspartei
die betroffene Person ist, oder da sie zur DurchfUhrung vorvertraglicher
MafRnahmen erforderlich ist, die auf Anfrage der betroffenen Person erfolgen.

Rechtsgrundlage der Ubermittlung in ein Land auBerhalb des EWR sind
Angemessenheitsbeschluss. Die Sicherheit der in das Drittland (also einem Land
auferhalb des EWR) Ubermittelten Daten ist gewahrleistet, weil die EU-
Kommission im Rahmen eines Angemessenheitsbeschlusses nach Art. 45 Abs. 3
DSGVO beschlossen hat, dass das Drittland ein angemessenes Schutzniveau
bietet.
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Wir l6schen die Daten, wenn der Zweck ihrer Erhebung entfallen ist. Weitere
Informationen sind in der Datenschutzerklarung des Anbieters unter
https://stripe.com/de/privacy#translation abrufbar.

2.9.6 heyData

Wir haben ein Datenschutz-Siegel eingebunden. Der Anbieter ist heyData GmbH,
SchutzenstraBe 5, 10117 Berlin, Deutschland. Der Anbieter verarbeitet
Meta-/Kommunikationsdaten (z.B. IP-Adressen) in der EU.

Die Rechtsgrundlage der Verarbeitung ist Art. 6 Abs.1S.1lit. f DSGVO). Wir haben
ein berechtigtes Interesse, Website-Besuchern eine Bestatigung Uber unsere
Datenschutz-Compliance zur VerfUgung zu stellen. Gleichzeitig hat der Anbieter
ein berechtigtes Interesse daran, sicherzustellen, dass nur Kunden mit
bestehenden Vertragen seine Siegel nutzen, weshalb eine bloRe Bildkopie des
Zertifikats keine gangbare Alternative zur Bestatigung darstellt.

Die Daten werden nach der Erhebung maskiert, damit kein Personenbezug mehr
besteht. Weitere Informationen sind in der Datenschutzerklarung des Anbieters
unter https:/heydata.eu/datenschutzerklaerung abrufbar.

3. Anderungen dieser
Datenschutzerklarung

Wir behalten uns das Recht vor, diese Datenschutzerklarung mit Wirkung fur die
Zukunft zu andern. Eine aktuelle Version ist jeweils hier verfugbar.

4. Fragen und Kommentare

FUr Fragen oder Kommentare bezuglich dieser Datenschutzerklarung stehen wir
gern unter den oben angegebenen Kontaktdaten zur Verfugung.
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